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TIETOTURVA JA UUSI
SOSIAALINEN YMPARISTO (1)

Kaakkois-Suomen Viestikilta




Internet on kansalaistoiminnan
keskeinen kanava ja tyovaline

Internet-tietoverkon tai netin, kuten kayttajat sita kutsuvat, valityksella
tavoittaa miljoonia ihmisia ympari maapalloa. liman nettia on vaikea tulla
toimeen. Suomalaisista 83% kayttaa internettia saannollisesti:

99% opiskelijoista

90% tydssa kayvista

37% elakelaisista

Yli 60% 13-17 vuotiaista kayttda IRC-Galleriaa paivittain (yli 500 000 suomalaista
kayttajaa)

Facebook kayttaa yli miljoona suomalaista

www.adressit.com sivuilla 25 suosituinta adressia on kerannyt yhteensa lahes
miljoona allekirjoitusta. Elakeian nostamisesitys kerasi vastustusadressiin yli 170
000 allekirjoitusta kahdessa viikossa

5% suomalaisista on oma blogi eli verkkopaivakirja

18 — 30 vuotiaista suomalaisista 86% pitaa nettia ainakin jonkin verran
mielekkaana tapana vaikuttaa. Kansalaistoiminta on siirtymassa jarjestojen
ulkopuolelle epamuodolliseksi verkkoaktivismiksi, elamantapa-aktivismiksi seka
‘kevytaktivismiksi (=sitoutumista vieroksuvaa) . gyanius, Leo HS 11.7.2009
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Tietojenkasittelyn uhat kasvavat samassa
suhteessa

CERT.fi on Viestintaviraston tietoturvasivusto.
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NETTIETIKETTI =
NETTIKAYTTAYTYMISEN VINKKEJA

Netti on monin tavoin poikkeuksellinen media. Netista loytyy uutisia,
tietoa, mielipiteita ja viihdetta. Voit tehda edullisia ostoksia tai asioida
monien viranomaisten kanssa netin valityksella. Jotta netin kaytto olisi
mukavaa ja sujuvaa, on laadittu vapaamuotoinen netiketti eli
kayttaytymisohje nettiin. (Lahde: www.iitee.com)

Ole rehellinen — ala kerro kaikkea 7. élé varasta
Kunnioita toisia kayttajia 8. Ala levita vaaraa tietoa
Muista salasanan kaytto 9. Osta tunnetuista kauppapaikoista

HenkilGtietojen turvallinen kayttd  10. Kayta sahkopostia oikein

Ala luota nigerialaisiin kirjeisiin 11. Seuraa perheesi netinkayttoa
Kaikki mita naet tai luet, ei 12. Vaarinkaytoksista rangaistaan
aina ole totta
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Ala luule, etti netissi on
yvksityisasioita

 Internet on yleensa julkinen eika yksityinen

 Internetin kaytto on kuten postikorttien lahettelya tai
viestin kiinnittamista ilmoitustaululle

* Toisten arvostelu, herjaaminen tai ilkeamielinen tarinointi
tulkitaan herkasti julkiseksi eli tayttaa panettelun
tunnusmerkit

* Viestisi kertoo Sinusta enemman kuin luuletkaan

— Kielenkaytto kertoo viestintataidoistasi

— Keskusteluihin osallistuminen blogeissa kertoo kiinnostuksen
kohteesi tai harrastuneisuutesi

— Tyonantajan haukkuminen kertoo lojaalisuudestasi

— Aktiivinen sahkopostiviestien vaintaminen kilpailijayrityksen
R&D-osaston kanssa voi johtaa potkuihin

— Valta toisen sahkopostin kuormittamista tarpeettomilla viesteilla
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Ala luule, etti netissi on
yvksityisasioita

Mieti tarkkaan, kenelle kerrot omat henkilotietosi,
nimesi, osoitteesi tai puhelinnumerosi. Kayta
nimimerkkia tai esiinny ilman nimea vain palveluissa,
joissa se on yleinen kaytanto.

Netilla on pitka muisti: lahettamasi viesti saattaa olla
luettavissa arkistoissa viela vuosienkin jalkeen!

Varmista viestiesi yksityisyys ellet ole valmis

Kiinnittamaan niita kaikkien luettavissa oleville
ilmoitustauluille! (Facebook, IRC-galleria)
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Ala harrasta suojaamatonta

nettia

« Vaara vaanii Internetissa: se on taynna mahdollisia
virustartuntoja ja automatisoituja hyokkayksia

e Suojaudu:

Koneesi palomuurisuodatukset ovat paalla
Kayttojarjestelmasi ja yleisimmat sovelluksesi ovat
automaattisesti paivitettyja

Kayta jotain yleisimmista haittaohjelman ilmaisupalveluista tai —
sovelluksista

Sahkopostioperaattorisi suodattaa roskapostin haluamallasi
tavalla

Ymmarra ja hallitse keskustelua seka sovellusten kayttdéa netissa
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Tarkista salasanojesi kaytto

« Muuta oletussalasanat heti palvelun avattuasi

— Paaseeko esim. GSM -puhepostiisi sisalle
muuttamalla vahan liittymanumeroasi ja kayttamalla
oletussalasanaa 1234

. Al kdytd samaa salasanaa ja/tai
kayttajatunnusta useammassa palvelussa

— Onko pankkipalvelun salasanasi sama kuin gmailisi?

— Katseletko llta-Sanomien verkkolehtia pankkikorttisi
salasanalla?
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Oletko khalasteltavissa

» Pankkisi ei varmasti [ahestyy sinua
sahkopostilla: ” silla tilitietosi kaipaavat
paivittamista”. Viestissa on linkki vaarennetylle
pankin web-sivustolle, josta tilitietosi sujahtavat
paivitysten jalkeen rikollisten kayttoon.

« Khalastelu sivusto edellyttaa kirjautumista, jotta
paaset syvemmalle kiinnostuksesi kohteeseen.
Sivusto on yleensa helppokayttdinen ja kyselee
yhteystietosi, ammattisi, tydnantajasi,
Kiinnostuksen kohteesi jopa harrastuksesi.

 Tietojen khalastelu, phishing, on suosittu
huijaustapa
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Oletko khalasteltavissa

Tarkista aina, etta luottamuksellisia
tietoja antaessasi kaytat oikeaa sivustoa
ja ssl-salausta: https ja lukon kuva nakyvilla.

@https:,l',l'pu:usti.miI.Fi,l'mailredirect.nsf?ﬂpen - % ""? JH'. I-I
Voit avata ’lukon” klikkaamalla sita:
| https:fposti.mil fifmailedirect.nsf7Open ~| & s

Ehttps: fYposti,mil. Fifmailredin

@ Wiebhsite [dentification -
[}

WRK Gov. Root CA
has identified this site as:

posti.mil fi
This connection to the semver is encrypted.

Should | trust this site?

Wiew cefificates
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Lankeatko nigerialaiseen ansaan

Lupaus helposta rikastumisesta viehattaa niin,

etta terve jarki unohtuu.

— Pienta laitonta rahanpesua vastaan saat mojovan
osuuden siirrettavasta summasta. "Etumaksut”,
"kasittelykustannukset” ja valitettavat "lahjukset”
johtavat kuitenkin merkittaviin tappioihin.

— Lahettamalla tama kutsu viidelle kaverillesi, siirtamalla
50 € oheiselle tilille ja antamalla omat tilitietosi saat
pienelle investoinnille satakertaisen tuoton.

Ole terveen epaluuloinen - helppoja ja laillisia
tapoja rikastua ei ole!
Tieda mihin olet sitoutumassa ennen hiiren
klikkaamista!
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Ala lataa kaikkia sovelluksia,
joita sinulle tarjotaan

Tekaistu tietoturvaohjelma:

Ohjelmia markkinoidaan sivuilla ja viesteissa.

Ruutuun avautuu ikkuna, jossa varoitetaan, etta koneessa on
“virustartunta”

Mikali kayttaja lataa mainostetun ohjelman testiversion "tartuntoja”
|Oydetaan lisaa

"Puhdistukseen” tarvitaan ohjelmalisenssi, joka maksaa 40€

Ostettu ohjelma ei "puhdista” mitaan, eika siita tahdo paasta eroon
eli se on Troijalainen hevonen

Mikaan virusturvaohjelma ei takaa 100 % turvallisuutta!

Huijauksilta voi valttya vain kayttamalla tunnettujen
ohjelmistotalojen tuotteita!
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Al laita holméilyjasi nettiin

Arvioi aina, onko internetsivu luotettava:
kirjoitusvirhe saattaa paljastaa vaarennoksen.

Ala levita netissi aineistoa, johon sinulla ei ole
oikeutta. Naita ovat esim. musiikki, teksti,
valokuvat tms.

Mieti, nayttaako internetsivu aidolta vai
onko tieto valetta!

Mene aina tunnetuille sivuille! www.youtube.com vs.
www.yuotube.fi
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Ala lataa videokoodekkia

Nettisivulla luvataan mielenkiintoista katseltavaa,
mutta sen katsomiseen tarvitaan erillinen ”"RealPlayer

ohjelma”.

— Ohjelman latauksen jalkeen video on ehka katseltavissa, mutta
mitaan uutta parempaa toiminnallisuutta koneelle ei tullut:
koneeseen on voinut asentua haittaohjelmal

Tarkista aina ohjelmia tarjoavat palvelut. Ole
lahdekriittinen tiedon tai tarjouksen suhteen: mikali
tarjous tai tieto kuulostaa liian hyvalta ollakseen totta,
se ei todennakoisesti ole sita.
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Ala osta roskapostiviesteista

* Yli 20% henkiloista myontaa, etta he ovat
ostaneet roskapostissa mainostettuja tuotteita.

« Mitenkaan el voi olla varma,
— saako tallaisen kanavan kautta kunnon tavaraa?
— mita tapahtuu kanavalle annetulle luottokorttitiedolle?

— saatko rahasi takaisin, jos et ole tyytyvainen saamaasi
tuotteeseen?

— mita muuta sinulle tarjotaan osoitettuasi aktiivisuutta
talla tavoin?

Huijauksilta voi valttya vain ostamalla
tunnettujen tai verkkokaupan ehtoja
noudattavien toimittajien tuotteita
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Al laita holméilyjasi nettiin

« Se, minka laitat nettiin kavereiden katsottavaksi, paatyy
todennakoisesti tarkoitustasi laajemman piirin
ihasteltavaksi.

 Minka nettiin kerran laittaa, el valttamatta lahde koskaan
poIS.

« USAssa jo yli kolmasosa tyohonottajista on hylannyt
muutoin soveltuvia ehdokkaita nettisisallon perusteella:
— Uskaliaita kuvia
— Viitteita rikollisesta toiminnasta
— Viitteita aiemmasta tyonantajan luottamuksen rikkomisesta

Ala dokumentoi holméilyjasi!
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Ala jata perheesi

netinkayttoa valvomatta

- Mika on perheesi Internet-profiili:

Keita ovat tyttéresi kaveripiirissa IRC-Galleriassa?
Onko aitisi todella tilannut 4 000€ ulkomaanmatkan?
Mita kuvia |6ytyy poikasi nimella netista?

Kenelle vaimosi on kertonut Facebook:ssa talosi oleva tyhjillaan kolmen viikon
lomamatkan ajan? Organisaation tydntekijalle antama sahkdpostiosoite on
tarkoitettu ty6-tehtavien hoitamiseen, eika sita tule jakaa internetin
yhteisdpalveluissa (esim. Facebook ja IRC-galleria) tai muissa vastaavissa
yhteyksissa (normiasiakirja HG912)

- Tietokone kannattaa sijoittaa nakyvalle paikalle, jotta koneen kayttoa
voi valvoa

- Tietoturvapakettien lapsilukkoja kannattaa kayttaa

- Perheen Internetissa olevien tietojen profiili kannattaa tarkastaa aika
ajoin

Kerro perheen jasenillesi myos netin pahoista puolista,
eivathan he jata kotioveaankaan auki ulos lahtiessaan
(ainakaan kovin usein)!
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Ala kayta verkkoa
asiattomasti tyopaikalta

« Jopa yli neljannes tyontekijoista on katsellut netista
pornografiaa tybaikanaan

« TyoOnantaja on Kiinnostunut:
— Mihin tybaikaa kaytetaan?
— Mihin osoitteisiin yrityksen virallisilta verkko-osoitteilta
ollaan yhteydessa?
— Mita tartuntoja tydasemiin tulee erilaisilta "palvelu” —
sivuilta?
« Asiattomasta selailusta jaa helposti kiinni (Lex Nokia)
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Laki ja netti

Vaikka useimmat lait on kirjoitettu ennen
tietoverkkojen yleistymista, koskevat lait myos
nettia ja sen palveluita. WWW-sivujen tekija on
aina itse vastuussa sivujensa sisallosta ja
lainmukaisuudesta.

Muita lakiin perustuvia asioita ovat mm.

viestintasalaisuus, tekijanoikeus- ja tavaramerkkilaki,
laki yksityisyyden suojasta.
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SAHKOINEN ASIOINTI, (1)

Kaakkois-Suomen Viestikilta




D
Sahkoinen asiointi

Mita on sahkoinen asiointi?

« Sahkoisesta asioinnista on tullut osa meidan joka paivaista
elamaa, niin tyossa kuin vapaa-ajalla. Tyoyhteisossa
kaytamme tietojarjestelmia paivittain. Allekirjoitamme tai
varmennamme asiakirjoja sahkoisesti.

« Olemme saanet kayttajatunnukset ja niita vastaavat
olkeudet tyOnantajan tietojarjestelmiin. Meidat pystytaan
tunnistamaan kayttajatunnuksen perusteella.
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Sahkoinen asiointi

Mita on sahkoinen asiointi?

« Kotona kaytamme sahkopostia viestintaan, hoidamme
laskujen maksun internetin kautta ja varaamme
konserttiliput. Pankkiasiat hoidamme pankista saaduilla
tunnuksilla, joilla pystytaan yksiloimaan kenen tilia kaymme
veloittamassa.

 Huom! Yhteinen pankkitili ja siihen liittyvat sahkoiset
tunnisteet saattavat aiheuttaa ongelmia kun kaytetaan
muita sahkoisia palveluita: tilin paakayttaja ja
toissijainen kayttaja. Varmista omasta pankista!
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Sahkoinen asiointi

Mita on sahkoinen asiointi?

« Muissa vapaa-ajalla kaytettavissa internetin palveluissa
voimme piilottaa henkilollisyytemme. Sahkoisen asioinnin
kannalta tama aiheuttaa ongelmia. Onko tuotteen tilaaja se,
joka han vaittaa olevansa?

« Tosin kaikki sahkoiset palvelut eivat tarvitse tunnuksia.
Junamatkaa varten voimme selata aikataulutietoja VR:n
sivuilta. Jos haluamme ostaa ja maksaa matkalipun VR:n
iInternet-palvelun kautta, tarvitsemme pankkitunnukset.
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Sahkoinen asiointi

Mita on sahkoinen asiointi?

« Sahkoista asiointia kehitettaessa on otettava huomioon
my6ds Suomen lain asettamat vaatimukset. Naita ovat
tietosuoja ja tietoturvallisuus. Tietosuoja liittyy tietojen
rekisterdintiin ja rekistereiden sisaltoon. Silla turvataan
henkilon yksityisyys (privacy).

 Tietoturvallisuus tarkoittaa sita, etteivat kolmannet
oilkeudettomasti paase salaisiin tai arkaluontoista tietoa
sisaltaviin tiedostoihin. Tietosuojaa ja tietoturvallisuutta
varten on saadetty Henkilotietolaki 22.4.1999/523.
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Sahkoinen asiointi

Sahkoinen tunnistaminen

« Sahkoinen tunnistus on yksi tarkea osatekija perustettaessa
sahkoisia palveluita, joissa kasitellaan henkiloon liittyvia
tietoja tai kaydaan kauppaa. Sahkoinen asiointi asettaa
palvelun tarjoajalle suuria vaatimuksia. Suurin osa
asiakkaista on rehellisia, mutta joukossa on niitakin, jotka
hakevat taloudellista hoytya kayttamalla jarjestelmien
haavoittuvia kohtia. Henkilotunnukset on suojattava hyvin
kolmannen osapuolen oikeudettomalta kaytolta.
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Sahkoinen asiointi

Sahkoinen tunnistaminen

« Sahkoinen tunnistus voidaan jakaa karkeasti kahteen
ryhmaan: heikon ja vahvan tunnistuksen menetelmiin.

* Heikko tunnistamismenetelma on yleisin kaytossa oleva
tapa tunnistaa kayttajatunnusten ja salasanojen
yhdistelmalla.

« Vahva sahkoinen tunnistaminen on esimerkiksi pankkien
kaytossa oleva menettelytapa, jossa yksiloidaan henkilo
sahkoista menetelmaa kayttaen. Seuraavissa kappaleissa
kasitellaan kahta erilaista tunnistamista tietoverkossa.
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Sahkoinen asiointi

TUPAS tunnistaminen 1/5

* Finanssialan Keskusliitto ry (FK) on toimialajarjesto, joka
edustaa Suomessa toimivia pankkeja, vakuutusyhtigita,
rahoitusyhtioita ja finanssialan tyonantajia. Osan FK:n
toiminnasta muodostavat yrityksille tarjottavat tietoturvalliset
asiakasyhteydet ja nilden kuvaukset. Jarjestelmissa saattaa
olla pankkikohtaisia lisapiirteita, ja palvelun kayttamiseen
tarvitaan pankkiyhteysohjelma. Taman vuoksi palvelun
kayttoonotosta on sovittava tilipankin kanssa.
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Sahkoinen asiointi

TUPAS tunnistaminen 2/5

« Pankkien Tupas-varmennepalvelu palveluntarjoajille on uusi
yhteinen tapa tunnistaa verkkoasiakkaat. Pankit tarjoavat
lisapiirteita sahkoisia palveluja tuottaville yrityksille ja
yhteisoille verkossa tapahtuvaan tunnistamiseen. Pankit
ovat laatineet yhteisen menettelyn, jota kolmannet osapuolet
voivat kayttaa palveluissaan henkiloasiakkaiden
sahkoisessa tunnistamisessa (www.fkl.fi).
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Sahkoinen asiointi

TUPAS tunnistaminen 3/5

« Perusajatuksena on, etta asiakas kayttaa pankin luomia
asiakastunnuksiaan ja kertakayttoisia tunnuslukuja.
Pankkitunnukset ovat aina henkilokohtaisia rippumatta siita,
onko ne annettu henkiloasiakas- vai yritys-
/yhteisOasiakaskayttoon. Asiakas saa henkilokohtaiset
pankkitunnukset kayttoonsa Kirjallisen sopimuksen
perusteella. Sopimus tehdaan aina henkilokohtaisesti sen
henkilon kanssa, jonka nimiin pankkitunnukset luodaan.
Asiakas el voi valtuuttaa toista tekemaan sopimusta
puolestaan. Pankeilla on lakisaateinen velvollisuus tunnistaa
asiakkaansa (Tupas varmennepalvelu, 2007,1).
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Sahkoinen asiointi

TUPAS tunnistaminen 4/5

« Tunnistautuva asiakas on keskeisessa asemassa palvelun
kaytossa. Asiakas ohjaa tietojensa valitysta palvelun-
tarjoajan ja pankkinsa valilla.

« Pankki ja palveluntarjoaja eivat ole palvelun aikana
suorassa yhteydessa keskenaan.

« Kun palveluntarjoajalla on tarve tunnistaa asiakas, palvelun-
tarjoaja lahettaa varmennepyynnon asiakkaalle, joka siirtyy
pankkinsa Varmennepalveluun painamalla pankkinsa
tunnistuslinkkia. Palveluntarjoajan varmennepyynto valittyy
asiakkaalta pankin varmennepalveluun, joka lahettaa
asiakkaan tunnistamisen jalkeen asiakkaalle
vastaussanoman.

Epi/04.11.2012 “



D
Sahkoinen asiointi

TUPAS tunnistaminen 5/5

« Asiakas tarkastaa vastaanottamansa varmenteen tiedot ja
hyvaksyy varmenteen tiedot.

« Asiakas palaa takaisin palveluntarjoajan palveluun, jolloin
varmenne valittyy palveluntarjoajalle.

« Asiakas voi halutessaan peruttaa tunnistustapahtuman
ennen tunnustautumistaan (Tupas-varmennepalvelu,
2007,3). Lisaksi varmennetta kayttavien osapuolten valinen
tietoliikenne on SSL-salattu. Nain ulkopuoliset tahot eivat
paase tutkimaan liikennetta. Kaiken kaikkiaan varmenne-
palvelu tayttaa vahvan tunnistamisen tunnusmerkit.
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MOBIILIVARMENNE
MOBIL ID

Mobiilivarmenne

« Mobiiliivarmenne on sahkdinen henkkari kannykassasi. Sen
avulla todistat henkilollisyytesi ja voit tehda allekirjoituksen
erilaisissa sahkoisissa palveluissa.

« Mobiilivarmenteella todistat henkilollisyytesi netissa tai
puhelun aikana helposti. Se toimii tunnistautumista
vaativissa verkkopalveluissa ja tulevaisuudessa myos
pankkiasioinnissa.

« Mobiilivarmenne on ehdottoman turvallinen. Se toimii
nimittain tunnusluvulla, jonka ainoastaan sina tiedat.
Mobiilivarmenteella voit hoitaa sahkoisen asioinnin alusta
loppuun katevasti.
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Sahkoinen asiointi

Poliisin sahkoinen henkilokortti

« Toinen vahvaa tunnistamispalvelun tarjoaja on
Vaestorekisterikeskus. Jokaisessa Poliisin myontamassa
henkilollisyystodistuksessa on siru, johon on asennettu
Vaestorekisterikeskuksen kansalaisvarmenne, jota tarvitaan
sahkoista asiointia varten. Henkilo, jolla on kyseinen sirulla
varustettu henkilokortti, voi asioida sahkoisesti niin julkis-
hallinnon kuin yksityisen sektorin kanssa (http://www.vrk.fi/).
Tata palvelua kayttavan on lisaksi hankittava kortinlukija ja
ko. lukijaa varten kayttojarjestelman ajuriohjelmat. Muutoin
toiminta on hyvin samankaltainen kuin pankkien Tupas-
palvelussa.
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Sahkoinen asiointi

Poliisin sahkoinen henkilokortti
« Toimikortti: maksullinen (55 euroa)

i @ SUOMI » FINLAND &
Hwﬁfﬁhmﬁ‘!dlﬂﬁlllalmlt'l:lmﬂtrurd
Belmmidl Enesaem 11 MATKAILIJA

i Fiiraens MATTI

siru @T e mmm
g jm%ﬂ
lecter

« Toimikortinlukija

Liitetdan tietokoneeseen esim. USB —portin kautta. Toimikortinlukija
tarvitsee ohjelman (laiteajurin) toimiakseen!
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E-lasku

E-lasku
 E-laskulla maksat katevasti verkossa

« Korvaa paperiset laskusi e-laskulla, saastat aikaa ja valtat
Kirjoitusvirheita. E-lasku on sahkoisessa muodossa oleva
lasku, jonka saat omaan verkkopankkiisi. Voit jatkossakin
hallita itse, milloin ja miten paljon tililtasi laskutetaan. E-
lasku on pankkien yhdessa kehittama, joten se on
turvallinen tapa vastaanottaa ja maksaa laskuja.

e Lahde : http://www.e-lasku.info/
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E-lasku

E-lasku

« Suomalainen suoraveloitus paattyy EU-asetuksen
maarayksesta tammikuun 2014 loppuun mennessa. Jos |o
kaytat verkkopankkia, suoraveloituksen tilalle tarjotaan e-
laskua ja e-laskun automaattista maksamista.
Suoraveloituksen paattyessa laskuttaja ja pankki huolehtivat
siirtymisestasi e-laskuun.

« Etko viela kayta verkkopankkia, mutta haluat e-laskun
kayttoosi? Ole yhteydessa omaan pankkiisi ja solmi
verkkopankkisopimus. Taman jalkeen voit tehda e-
laskusopimuksia verkkopankkisi.

e Lahde : http://www.e-lasku.info/
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E-lasku

E-lasku ja verottaja

« Laki edellyttaa, etta henkilon on sailytettava tositteet
verotusta varten viiden vuoden ajan.

 Viisi vuotta tarkoittaa sita, etta kun taman vuoden (2012)
menoista toimitetaan verotus ensi vuonna (2013), niin viela
ensi vuoden paatyttya tositteet on sailytettava viisi vuotta:
siis vuodet 2014-2018
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E-lasku

E-lasku ja verottaja

« Danske Bankissa sahkoisen arkiston tiliotteet sailyvat
kuluvan vuoden lisaksi kuusi vuotta. Jos pyytaa vanhempia
tiliotteita, niita pitaa etsia erikseen arkistoista, mista
veloitetaan selvittelytyon hinta, 55 euroa tunnilta.

« Nordeassa tiliotteiden sailytysaika on kuusi vuotta. Sen ajan
ne ovat asiakkaan itsensa tulostettavissa. Jos tapahtuma on
yli kuusi vuotta vanha, tiliote joudutaan etsimaan
manuaalisesti, ja tyosta veloitetaan 70 euron tuntitaksan
mukaan.

« Lahde HS Talous lauantaina 10.11.2012
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. 4
Sahkoinen asiointi ja puhelin

Palveluilla tarkoitetaan alypuhelimien tarjoamia
mahdollisuuksia.

« Matkapuhelimen palvelut alkavat m-kirjaimella esim.
www.yle.fi on matkapuhelimessa m.yle.fi. Vastavasti vr.fi on
matkapuhelimessa m.vr.fi.

« Sahkoposti toimii myods matkapuhelimessa.

« Otettaessa uusi alypuhelin kayttdon, joutuu kayttaja
rekisteroitymaan palveluun. Nokian Lumia puhelimien
kohdalla tama tarkoittaa rekisteroitymista esim. hotmail —
palveluun. Kayttajan tulee huolella lukea rekisteroinnissa
antamansa tiedot ja miten ja kuka niita kayttaa.
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D
Sahkoinen asiointi

Palveluita
« Rahoituslaitokset ja vakuutusyhtiot
« Viranomaisten tarjoamat palvelut
— Poliisi, tulli
« Kunnalliset palvelut
« Ministerioiden ja laitosten palvelut
— Kela, Keva, oikeusministerio
« Sahkoposti
— Puhelinoperaattoreiden palvelut, Hotmail, gmail

— Sahkoposti on hyva olla, jotta asiakkaaseen voidaan olla sahkoisesti
yhteydessa
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D
Sahkoinen asiointi

Palveluita
« Verkkokaupat

— Verkkokauppa.com, konebox.com jne..

Lehdet
— lltalehti.fi, lltasanomat.fi, HS.fi

Matkatoimistot
VR

Seurat ja aatteelliset yhdistykset
— Kaakkois-Suomen Viestikilta Ry.
— Urheiluseurat
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D
Sahkoinen asiointi

Linkkeja
« Verottaja: hitp:/vero.fi/fi-FI/Asioi verkossa

« KELA:
http://kela.fi/in/internet/suomi.nsf/NET/170308125033HP?OpenDocument

o KEVA: hitp://www.keva.fi/fi/elakkeet/omatelaketietosi/Sivut/Default.aspx

 Poliisi: http://www.poliisi.fi/poliisi’lhome.nsf/suomi/henkilokortit

o Tulli: http://www.tullifi/fi/yksityisille/index.jsp

 Qikeusministerio:
https://asiointi.oikeus.fi/web/asiointi/etusivu?ts=1267512941534
* Mikkelin seurakuntayhtyma:

http://www.mikkelinseurakunnat.fi/fi/yhteiset/keskusrekisteri/sahkoinen asiointi/?i
d=672
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D
Sahkoinen asiointi

Linkkejé

* VR: hitp://www.vr fi/fi/

» Verkkokauppa: http://www.verkkokauppa.com/

» Apteekkiverkkokauppa: http:/www.apteekkiverkkokauppa.fi/
« Saa (Foreca): http://www.foreca.fi/Finland/Helsinki/map/fin13

« Saa (limatieteenlaitos): http:/ilmatieteenlaitos.fi/

« Sahkoinen asiointitili: https://asiointitili.suomi.fi/

— muutto, vaesto, kiinteistot... lapset, vammaisuus, perinto...
terveyspalvelut, painteet, kuntoutus... vaalit, kansalaisuus,
kuluttajansuoja... kartat, passi, ajoneuvot...

* Ruokakaupat: htip://www.kauppakassi.com/
— Miten toimii kylmaketju..
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Sahkoinen asiointi

Linkkeja
« Mielipide : htip://www.suomi24.fi/
 Hintaseuranta: nttp://www.vertaa.fii tal http:/nhintaseuranta.fi/

* Mielipide: http://www.hs.fi/mielipide/

Muista lahdekriittisyys hakiessasi tietoja internetista!
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